"ZZ Dats" informé par informacijas drosibas
iIncidentu

Laika no 2024.gada 29.oktobra lidz 2.novembrim atsevisSkam personam, bija izdevies
pieklit mekléSanas indeksam, uz kura tika dubléti neliela dala datu no Vienotas
pasvaldibu informacijas sistémas. Uzreiz péc problémas konstatésanas, Sa gada
2.novembri tika veiktas nepiecieSamas darbibas sistémas drosSibas konfiguréSanai un
pasakumi, lai noveérstu turpmaku nesankcionéetu piekluvi.

Sis incidents tie$a veida skaris 42 Latvijas pasvaldibas (iznemot Rigas valstspilsétas
pasvaldibu). DroSibas specialistu veikta analize liecina, ka atseviSkam personam ir
bijusi piekluve datiem par dazu pasvaldibu darbiniekiem (vards, uzvards,
struktUrvieniba, amats, e-pasta adrese, telefona numurs), pasvaldibu iedzivotaju fizisku
personu datiem (vards, uzvards, personas kods, deklaréta adrese), ka ari atsevisku
pasvaldibu lietvedibas dokumentu failu aprakstiem (metadatiem).

Svarigi uzsvert, ka sistema glabato dokumentu faili incidenta nav skarti un nav
nelikumigi ieguti. Incidenta laika dati sistéma nav laboti, dzésti un nav cietusi datu
integritate, kas nozimé, ka pasvaldibas var drosSi turpinat esoso sistému lietosanu,
tadejadi nodrosinot pakalpojumu sniegSanu iedzivotajiem.

“ZZ Dats” direktors EdZus Zeiris: “Sis ir nopietns incidents, un més pret notikuo
izturamies ar vislielako atbildibu, incidenta novérsana un analizé sadarbojamies ar
Latvijas vadoSo kiberincidentu novérsanas instittuciju CERT.LV. NotikuSais nav radijis
tieSas sekas pasvaldibu iedzivotajiem, jo nav nokopéti dati, kas satur, pieméram,
paroles, banku informaciju vai ko citu.”

Sis ir pazinojums atbilstoi Eiropas savienibas Visparigas datu aizsardzibas regulas
prasibam, darbs pie notikusa analizes turpinas un informacija sekos.
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